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NAUCZANIE ZDALNE
Procedura w zakresie realizacji obowigzku informacyjnego i praw podmiotéw danych

1. Klauzule dot. nauczania zdalnego umiesci¢ na stronie internetowej placéwki, najlepiej w zaktadce RODO i/lub

na BIP placowki.

Jesli platforma do nauczania zdalnego bedzie to umozliwia¢, mozna link do klauzuli umiesci¢ réwniez tam.

Nie nalezy zbiera¢ potwierdzen o zapoznaniu sie z trescig klauzuli.

Poinformowac nauczycieli o ww. klauzuli i zasadach jej udostepniania oraz o niniejszej procedurze.

Poinformowac podmioty danych (uczniowie, rodzice, opiekunowie) o istnieniu klauzuli wysytajac link za

pomoca dziennika elektronicznego.

6. W przypadku zbierania danych telefonicznie lub innymi srodkami komunikacji elektronicznej poinformowac
o dostepnosci klauzuli na stronie internetowe] placowki, podac link — tylko przy pierwszym kontakcie z dang
osoba.

7. Obowigzek informacyjny powtdrzy¢ na pierwszej zdalnej lekcji, odczytujac klauzule lub streszczajac jej
zawartos¢ lub wskazujgc na link do niej. Nie wolno poming¢ informacji kto jest Administratorem Danych
Osobowych oraz sekcji dot. praw przystugujacych osobie.

8. Nie nalezy rejestrowac przebiegu lekcji zdalnej tj. wizerunkow i wypowiedzi uczniéw w trakcje zajec
dydaktycznych. Punkt ten bedzie nieobowigzujacy, jesli rozporzadzenie MEN ws. nauczania zdalnego dopusci
taka sytuacje.

9. W lekcji zdalnej powinny uczestniczy¢ tylko zainteresowane strony tj. uczniowie uczestniczacy w tej lekcji i
nauczyciel. Nie powinno sie wiec udostepnia¢ wszystkim (,,streamowac”) przebiegu lekcji np. na YouTube.
Nalezy zwrdéci¢ uwage uczniom, aby tego nie czynili pod grozbg sankcji, jak za niewtasciwe zachowanie: dla
mitodziezy, a nawet dzieci realizacja streamu jest banalna do wykonania. Punkt ten bedzie nieobowigzujacy,
jesli rozporzadzenie MEN ws. nauczania zdalnego dopusci streamowanie.
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Legalnosc¢ przetwarzania, ograniczenie celu przetwarzania

Ogtoszenie rozporzadzenia przez Ministra Edukacji Narodowej zalegitymizuje przetwarzanie dodatkowego
zakresu danych osobowych rodzicéw/opiekundw prawnych, ale przede wszystkim uczniéw w nowym celu jakim
jest nauczanie zdalne i zdalny kontakt z rodzicami. Do tej pory szkota nie miata, innych niz zgoda, podstaw do
zbierania/przetwarzania cyfrowych internetowych identyfikatoréw tej grupy podmiotow danych.

Te cyfrowe identyfikatory to m.in adres e-mail, numer telefonu komdrkowego, nick (w komunikatorze
internetowym np. Skype, Messenger, WhatsApp) czy w tzw. sieci spotecznosciowej np. Facebook, Instagram,
Twitter etc. Nalezy stosowa¢ minimalizacje zakresu przetwarzania tzn. zbierac tylko te dane, ktore faktycznie
beda uzywane w konkretnym procesie nauczania zdalnego.

Nalezy mieé na uwadze, ze RODO nie pozwala wykorzystywac¢ danych zebranych w okreslonym celu do innego
celu niz pierwotny, bez uprzedniego poinformowania osoby. Tak wiec dane ucznia zebrane do celu
przetwarzania, jakim jest ,nauczanie zdalne”, bedg mogty by¢ wykorzystane wytgcznie w tym celu. Dotyczy to
takze przekazania tych danych innemu podmiotowi, np. firmie ubezpieczeniowej, réznym firmom ustugowym,
zdrowotnym, finansowym, rozmaitym organizacjom, stowarzyszeniom, partiom politycznym itp. Ograniczenie to
dotyczy réwniez organu prowadzgcego, Kuratorium Oswiaty czy MEN (chyba, ze prawo zmieni sie lub bedzie to
niezbedne dla ratowania zdrowia i zycia osoby lub grup osdb). Organy Scigania czy wymiaru sprawiedliwosci i
inne wymienione w przepisach dziedzinowych sg uprawnione do otrzymania tychze danych, jednak i wtedy
nalezy zachowac bezpieczng metode ich przekazania.

Poufnosé¢ ww. danych osobowych uczniéw.

Ww. dane osobowe uczniéw w duzej czesci dotycza dzieci lub mtodziezy czyli oséb niepetnoletnich, w tym ponizej
16 roku zycia, na ktérych ochrone prywatnosci RODO szczegdlnie uczula, a UODO w razie ich ujawnienia bez
wahania ukarze Administratora. Powinny by¢ wiec one bardzo dobrze chronione.

Informacja zawarta w tej wiadomosci przeznaczona jest wyfacznie dla aktualnych klientéw R-SOFT STUDIO sp. z 0.0. w zakresie ustug
bezpieczenstwa i ochrony danych. Inne wykorzystanie lub dalsze rozpowszechnianie w czesci lub w catosci wymaga uzyskania zgody spotki.
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Odpowiedzialnos¢ w tym zakresie spoczywa nie tylko na kierowniku placéwki oswiatowej, ale takze na
poszczegdlnych nauczycielach, gdyz to oni bedg uzywad tych danych do kontaktu i nauczania zdalnego. Kierownik
placéwki oswiatowej winien to jasno zakomunikowa¢ swoim pracownikom.

Zebrane dane osobowe nie powinny by¢ przechowywane w postaci niezaszyfrowanej na internetowych
serwerach sieciowych, ani na komputerach pracownikéw zwtaszcza prywatnych. Podobnie klasowe listy
mailingowe/kontaktowe do wysytania powiadomien grupowych (jesli bedzie stosowana taka metoda) powinny
by¢ przechowywane w postaci zaszyfrowanej na komputerach poszczegdlnych nauczycieli. Mozna zastosowac
albo zabezpieczenie pliku Word czy Excel hastem przed otwarciem, albo uzywaé programoéw takich jak darmowy
7zip lub komercyjny np. Winrar (wymaga wykupienia licencji). Drogg mailowg mogg by¢ przekazywane tylko
zaszyfrowane pliki z danymi osobowymi i to w naprawde uzasadnionych przypadkach.

Hasta powinny mie¢ co najmniej 8 znakow, sktadac sie z duzych i matych liter, cyfr i np. jednego tzw. znaku
specjalnego. Twérca hasta odpowiada za nie i jesli go zapomni dostep do danych zostanie trwale utracony.
Przekazujac jedng tres¢ wielu adresatom (mailing) nalezy adresy e-mail wprowadza¢ w pole UDW (ukryte do
wiadomosci), aby nie ujawnia¢ wzajemnie adreséw mailowych odbiorcom.

Upowaznienia do przetwarzania i obowigzek zachowania tajemnicy

Jesli z jakichs powoddw pracownik nie podpisat do tej pory zobowigzania do zachowania danych osobowych w
tajemnicy, powinien to jak najszybciej zrobi¢. Podobnie istotne jest, aby wszyscy pracownicy posiadali imienne
upowaznienia do przetwarzania danych osobowych. Stosowne wzory przekazalismy PaiAstwu w dokumentacji
bezpieczeistwa na poczatku 2019 r. Gdyby z jakichs powoddw byty braki w tej materii, to nalezy je pilnie
uzupetnié. Wzory upowaznien ,,sprzed RODO” nie powinny juz by¢ uzywane.

Uwaga:

Nie nalezy nadawac¢ dodatkowych upowaznien, ani zbiera¢ odrebnych zobowigzan o zachowaniu tajemnicy w
zwigzku z nauczaniem zdalnym — wystarcza te istniejgce, tzw. ogdlne. Sg nadal wazne, bo jest w nich mowa o
,realizacji obowigzkéw stuzbowych”, a te w zwigzku z epidemia zostaty rozszerzone o nauczanie zdalne.

W aktualnej, trudnej sytuacji epidemicznej dopuszczalne jest: albo przestanie s$rodkami komunikacji
elektronicznej przez pracownika skanu/fotografii wczesniej odrecznie podpisanego ww. o$wiadczenia albo samej
tylko tresci tego oswiadczenia (zwykty tekst) z podpisem ,,maszynowym” nadawcy (gdyby nie miat on drukarki w
domu lub byt na kwarantannie poza miejscem zamieszkania). Analogicznie mozna postgpi¢ w kwestii
upowaznienia do przetwarzania. Warto zachowac¢ wydruki lub postacie elektroniczne tych dokumentéw
(rozliczalnosé).

Aktualna sytuacja wymusza stosowanie rozwigzan ,,cyfrowych” i odejscie od tradycyjnej , papierologii” na rzecz
dokumentéw elektronicznych i komunikacji elektroniczne;j.

Informacja zawarta w tej wiadomosci przeznaczona jest wyfacznie dla aktualnych klientéw R-SOFT STUDIO sp. z 0.0. w zakresie ustug
bezpieczenstwa i ochrony danych. Inne wykorzystanie lub dalsze rozpowszechnianie w czesci lub w catosci wymaga uzyskania zgody spotki.




